Autenticacion multifactor

AYUDARLE A ACCEDER A SU INFORMACION DE FORMA SEGURA

Ofrecemos Multi-Factor Authentication (MFA), un proceso de inicio de sesién seguro que protégé la informacion
privada incluso si alguien encuentra su contrasena.

La primera vez que inicie sesidon en su cuenta, se le pedird que configure la autenticacion multifactor. Se requiere un
numero de teléfono mévil o una aplicacion de autenticacion para la configuracion inicial. Una vez que se confirme su
cuenta, puede usar su método preferido para iniciar sesion en el futuro.

Usuarios por primera vez

%i*ifiﬁﬁ?éa 4 & Su empleador puede proporcionarle credenciales de inicio
de sesidon para comenzar a configurar su cuenta.

Recupera t nformacion deiiciodo sesion

Verificacién de su informacién
Ingrese su apellido, SSN y la fecha de nacimiento que aparece
en su registro de empleado, luego seleccione Enviar.

Nota: Si ingresa informacion incorrectamente, se cerrara la
sesion y volvera a la pantalla Acceso a la cuenta.

Configuracién de la seguridad de la cuenta

Teléfono movil: Introduzca su nimero de teléfono movil para
recibir un codigo de seguridad utilizado para acceder a su
cuenta. Ingrese este cédigo y seleccione Enviar.*

;Prefieres no usar tu teléfono moévil? Haga clic en el botdn

;Prefiere un método alternativo? para ver las instrucciones

para descargar una aplicacién de autenticacion de terceros.
Introduzca el cdédigo de seguridad proporcionado y seleccione
Enviar.*

*Después de dos entradas de codigo fallidas consecutivas, el usuario queda
bloqueado de su cuenta y lo envia a una pagina de bloqueo



25-019(4.25)

Configuracién de su cuenta

Crear un nombre de usuario: El nombre de usuario debe tener
entre 6 y 12 caracteres alfanumeéricos, no puede ser su SSN, no
puede contener una parte de su contrasena

Contrasefa actual: Los ultimos cuatro digitos de su numero de
Seguro Social*

Nueva/Confirmar nueva contrasefia: La nueva contrasefa no
puede ser ninguna parte de su SSN. Debera volver a ingresar
su contrasefna para confirmar.

*Si introduce una contrasefna actual incorrecta, se cerrara la sesiéon. Cuando
intente volver a iniciar sesion, utilizard el nombre de usuario recién establecido.

Verificacion de su direccion de correo electronico

Introduzca una direccion de correo electrénico valida.

Recibiras un correo electrénico de verificacion. Siga las
instrucciones de este correo electronico para validar su
direccion de correo electronico. La proxima vez que inicie
sesidn en su cuenta, se omitirad esta pantalla.

*El correo electronico no necesita ser verificado inmediatamente

Crear preguntas de seguridad

Realice las modificaciones necesarias a su informacién
personal y seleccione sus cuatro preguntas de seguridad
personal de las opciones en el menu desplegable. Responda
las cuatro preguntas. Haga clic en “Entregar”

iYa esta!

Haga clic en Continuar para continuar con su cuenta. Si

regresa a la pantalla de acceso a la cuenta después de
continuar, debera comunicarse con nuestro Centro de Servicio
al Cliente para confirmar la elegibilidad o determinar si esta
bloqueado de su cuenta.



